Politica de Seguranca da
Informacao

DIRETORIA DE RISCOS




1 OBJETIVO

Esta Politica tem por objetivo estabelecer os conceitos e as diretrizes de seguranca da
informacéo, visando proteger a organizagao, os clientes e o publico em geral.

2 ABRANGENCIA

Esta Politica aplica-se a administradores, funcionarios, estagiarios, aprendizes,
fornecedores, prestadores de servicos e parceiros da Bossa Gest.

3 REFERENCIAS

« Cédigo de Conduta.
- Politica de Gestédo de Riscos.
- Cédigo de Etica e Manual de Conduta- Politica de Tecnologia da Informacao.

4 CONCEITOS
A seguranca da informacao é aqui caracterizada pela preservacao dos seguintes conceitos:

- confidencialidade: garantia de que a informacdo somente possa ser acessada por
pessoas autorizadas, pelo periodo necessario;

- disponibilidade: garantia de que a informacgédo esteja disponivel para as pessoas
autorizadas quando se fizer necessaria; e

- integridade: garantia de que a informacéao esteja completa, exata, integra e que ndo
tenha sido modificada ou destruida indevidamente, de maneira ndo autorizada ou
acidental durante o seu ciclo de vida.

5 DIRETRIZES

A informacdo constitui-se ativo valioso de extrema importancia para a Bossa Gest e
fundamental para o sucesso dos seus negdcios, merecendo, portanto, protecdo adequada.

Seguranca da informacédo consiste na adocdo de medidas para proteger a propriedade,
confidencialidade, disponibilidade e integridade da informagédo, em qualquer forma e suporte
que se apresente — fisica ou digital —, das diversas ameacas existentes, a fim de evitar seu
uso indevido, inadequado, ilegal ou em desconformidade com as politicas e os
procedimentos internos. Para tanto, devem ser observadas as diretrizes a seguir indicadas.

5.1 Propriedade, monitoramento e classificagido da informacao



As informacgdes produzidas pelos colaboradores abrangidos por esta Politica (em formato
fisico ou digital) sdo de propriedade exclusiva da Bossa Gest, bem como as informacdes a
ela disponibilizadas, de maneira autorizada, por terceiros, devendo ser utilizadas
exclusivamente para o atendimento dos objetivos do negdcio.

Os equipamentos, meios de comunicagdo e sistemas da Bossa Gest estdo sujeitos a
monitoramento, sendo certo que eventuais informacdes de cunho pessoal tratadas por
esses meios ou fornecidas a Bossa Gest serdo abrangidas por referido controle. O
monitoramento aqui previsto é de conhecimento de todos os colaboradores abrangidos por
esta Politica.

Deve existir método para a classificagdo da informacdo de acordo com o nivel de
confidencialidade e criticidade para o negécio da Bossa Gest.

As informacdes devem ser atribuidas a proprietdrios, formalmente designados como
responsaveis pela autorizagdo de acesso as informacdes sob a sua responsabilidade. As
informagdes devem estar adequadamente protegidas e rotuladas em observancia as
diretrizes de seguranga da informagdo da Bossa Gest em todo o ciclo de vida, que
compreende: geragdo, acesso, manuseio, armazenamento, reproducdo, transporte e
descarte.

5.2 Acessos e identidades

Os acessos as informacdes e aos ambientes tecnoldgicos da Bossa Gest devem ser
controlados de acordo com sua classificacdo e revisados periodicamente, de forma a serem
disponibilizados apenas as pessoas autorizadas e com os privilégios necessérios para o
desempenho de suas atividades.

5.3 Descarte de informacgodes

O descarte da informacéo deve ser realizado com o emprego de medidas que impossibilitem
a sua reconstrucgao, de acordo com as necessidades do suporte fisico ou digital. A informacgao
deve ser descartada considerando prazos minimos legais ou regulatérios, bem como sua
necessidade para o negdcio ou a érea, o que for maior.

5.4 Fornecedores e partes externas

Os contratos com as empresas prestadoras de servicos que possuem acesso as
informacdes, aos sistemas e/ou ao ambiente da Bossa Gest devem conter cldusulas que
assegurem o cumprimento das regras de seguranca da informacéo, bem como penalidades
no caso de descumprimento.



5.5 Continuidade de negdcios

A gestdo de continuidade de negdcios estabelece e mantém estrutura estratégica e
operacional preparada para gerenciar e responder a interrupgdo nos processos que suportam
os negécios da Bossa Gest.

6 RESPONSABILIDADES
6.1 Colaboradores abrangidos por esta Politica

« Cumprir as regras de Seguranca da Informacao;

- Proteger as informacdes contra acessos, modificacdo, destruicdo ou divulgacado
nao autorizados;

- Assegurar que os recursos tecnoldgicos, as informagdes e os sistemas a sua
disposicédo sejam utilizados apenas para as finalidades de negécio;

« Cumprir as leis e as normas que regulamentam a propriedade intelectual;

- N&o discutir, citar ou compartilhar assuntos confidenciais em ambientes publicos
ou em areas expostas (avides, transporte, restaurantes, encontros sociais etc.),
incluindo comentarios e opinides em blogs e redes sociais;

+ Nao compartilhar informagdes confidenciais de qualquer tipo; e

- Comunicar imediatamente a Seguranca da Informacédo qualquer descumprimento
ou violacdo desta Politica e/ou de suas normas e procedimentos.

6.2 Gestores

- Reforcar e orientar a equipe em relacdo a praticas, processos de seguranca e
acessos a sistemas.

6.3 Superintendéncia de Cyber Security

- Prover ampla divulgacéo da Politica e das Normas de Seguranca da Informacao;

- Promover agdes de conscientizacdo sobre seguranca da informacédo para os
funcionarios, estagidrios e prestadores de servicos;

- Propor acoes de aperfeicoamento da seguranca da informacéo; e

- Estabelecer normas e procedimentos relacionados a instrumentagao da seguranca
da informacao, dispondo sobre a propriedade e o uso da informacdo, a gestédo de
acessos e identidades e os incidentes de seguranga da informacéo.

6.4 Testes periddicos
No tocantes aos testes periddicos, aponta-se que os testes e retestes de intruséo contra os

servigos de infraestrutura externa em ambiente de producgéo, acessivel através da internet,
sdo realizados por empresa contratada pelo Grupo BMG anualmente.



As andlises contemplam verificacdes de problemas de configuragdo, falhas de légica de
negdcios e quaisquer outras falhas pertinentes ao ambiente.

Os testes sdo realizados utilizando uma metodologia que atende diversos padroes
internacionais de seguranga e possui como base principal o Technical Guide to Information
Security Testing and Assessment (NIST 800-115).

Ao final das agbes contratadas é elaborado relatério para apontar eventuais problemas
encontrados, bem como bem como recomendacdes de mitigacao e referéncias adicionais.

7 DISPOSICOES FINAIS

O disposto acima se aplica, imediatamente, para toda a Bossa Gest, a partir da publicagdo
da presente Politica.

8 INFORMAGOES DE CONTROLE
Vigéncia: a partir de 07/06/2024.

12 versao: 07/06/2024.
Responsaveis pelo documento:

Responsavel Area

Elaboragio Diretoria de Risco
Revisao Diretoria de Controles Internos
Aprovacao Diretoria de Risco




